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AULA 02 — Identidade digital

O que a Constituicao diz sobre a sua imagem, a sua honra e a sua privacidade
PCA — Letramento Digital e Mididtico - 32 BIMESTRE - 90 minutos - Atividade em dupla

Estudante(s): Turma: Data: / /

Existe uma versdao de vocé que circula sem que vocé esteja presente. S3o suas fotos, seus comentdrios antigos, as marcagdes
em publica¢des de terceiros, os prints que alguém guardou. Chamamos isso de identidade digital.

Nesta aula vocé vai descobrir que essa versao de vocé é juridicamente protegida — e que os dispositivos que a protegem estado
no mesmo artigo da Constituicdo que garante a liberdade de expressao.
CONCEITO-CHAVE - O QUE VOCE DEVE SABER AO FINAL DESTA AULA

1) Distinguir os direitos a imagem, a honra, a intimidade e a vida privada. 2) Explicar por que apagar ndo é o mesmo que sumir.
3) Reconhecer a protecdo reforcada de adolescentes no ECA e na LGPD. 4) Saber o que fazer diante de uma exposicdo indevida.

FIQUE ATENTO

COMO ESTE MATERIAL ESTA ORGANIZADO. O BLOCO 1 é para ser lido e resolvido em sala, em dupla. O BLOCO 2 é para concluir
em casa e trazer na préxima aula.

BLOCO 1 - PARA FAZER EM SALA

Leitura das segcées 1 a 5 e resolugdo das questées 1 a 4 - cerca de 60% do material

1. Quatro direitos que costumam ser confundidos

O art. 59, X, da Constituicdo protege quatro coisas de uma vez. Elas parecem sinbnimos e ndo sao — e a diferenga aparece
justamente nos casos concretos da internet.

CONCEITO-CHAVE - CONSTITUICAO DE 1988, ART. 52, X

"S3o inviolaveis a INTIMIDADE, a VIDA PRIVADA, a HONRA e a IMAGEM das pessoas, assegurado o direito a indenizagdo pelo
dano material ou moral decorrente de sua violagdo."

INTIMIDADE é o ntcleo mais reservado: o que ninguém tem direito de conhecer sem sua autorizagdo — corpo, saude, vida
afetiva, convicgdes.

VIDA PRIVADA é mais ampla: relagdes familiares, de amizade, de trabalho, rotina. Ndo é segredo absoluto, mas também nao é
assunto publico.

HONRA tem duas faces. A honra objetiva é a sua reputacdo, o que os outros pensam de vocé. A honra subjetiva é a sua dignidade,
o0 modo como vocé se vé. Um xingamento atinge a subjetiva; uma acusacdo falsa espalhada atinge a objetiva.

IMAGEM ¢ a sua representacdo visual — foto, video, caricatura, voz. E aqui esta o ponto que mais surpreende: o direito de
imagem é autdbnomo. Uma foto pode ser bonita, verdadeira e elogiosa e, ainda assim, sua publicagdo sem autorizacdo violar o
direito.

FIQUE ATENTO



ERRO CLASSICO: achar que sé ha violagdo se a publicacio for ofensiva. Ndo é. Publicar a imagem de alguém sem autorizac3o,
fora das hipdteses admitidas — como pessoa publica em contexto de interesse jornalistico, ou multiddo em local publico —, ja
pode configurar violagdo, ainda que a intencdo fosse elogiar.

RESUMINDO

¢ Intimidade, vida privada, honra e imagem sdo direitos distintos.
¢ Honra objetiva é reputagdo; honra subjetiva é dignidade.

e O direito de imagem é autébnomo: elogio sem autorizagdo também pode violar.

2. Apagar nao é sumir
A frase mais repetida e mais falsa sobre internet é a de que basta apagar.

Quando vocé publica algo, o conteddo pode ter sido copiado, capturado em tela, salvo, reencaminhado, indexado por
buscadores e arquivado automaticamente. Apagar da sua conta remove uma cépia — a que estava sob seu controle.
CONCEITO-CHAVE - PERSISTENCIA

Caracteristica do ambiente digital pela qual o conteido permanece disponivel e recuperavel muito depois da publicagado,
independentemente da vontade de quem publicou. E o oposto da fala oral, que se dissipa.

EXEMPLO - COMO ISSO APARECE NA VIDA REAL

Processos seletivos consultam redes sociais de candidatos. Comentarios feitos aos catorze anos reaparecem aos vinte e cinco.
Uma foto compartilhada em um grupo pequeno chega a mil pessoas em dois dias. Nada disso exige ma-fé de ninguém: é o
funcionamento normal do meio.

FIQUE ATENTO

A conclus3o pratica ndo é "n3do publique nada", o que seria irrealista e empobrecedor. E outra: publique sabendo que aquilo
pode ser permanente e sair do contexto. A pergunta util antes de publicar é simples — eu ficaria confortavel se isto aparecesse
daqui a cinco anos, fora deste contexto, para alguém que ndo me conhece?

RESUMINDO

e Apagar remove a copia sob seu controle, ndo todas as copias.
e Persisténcia é caracteristica do meio, ndo ma-fé de alguém.

o Teste til: eu ficaria confortavel com isto daqui a cinco anos, fora de contexto?

3. Vocé tem protecgdo refor¢ada

Estudantes do ensino médio estdo, em boa parte, na faixa dos adolescentes — e o direito brasileiro trata isso com atengao
especial.

CONCEITO-CHAVE - ESTATUTO DA CRIANCA E DO ADOLESCENTE — LEI N2 8.069/1990

Adota a doutrina da PROTECAO INTEGRAL: criancas e adolescentes s3o sujeitos de direitos com prioridade absoluta. O ECA
assegura o direito ao respeito, que compreende a inviolabilidade da integridade fisica, psiquica e moral, incluindo a preservacdo
da imagem e da identidade. E dever de todos prevenir ameaca ou violagdo a esses direitos.

A LGPD acrescenta uma camada: o tratamento de dados pessoais de criangas e adolescentes deve ser feito em seu melhor
interesse, com regras proprias — inclusive a vedagao de condicionar a participa¢cdao em jogos ou aplicagdes ao fornecimento de
dados pessoais além do estritamente necessario.

FIQUE ATENTO



Traduza para a pratica: se algo acontece com um adolescente na internet — exposi¢do de imagem, ameaca, humilha¢gdo —, nao
se trata apenas de conflito entre colegas. Existe um regime juridico especifico, e a escola, a familia e o Conselho Tutelar tém
deveres legais de agir.

RESUMINDO

e ECA: protecdo integral e prioridade absoluta; direito ao respeito e a imagem.
e LGPD: tratamento de dados de adolescentes no melhor interesse deles.

e N3o é "coisa de adolescente": ha dever legal de agir.

4. Consentimento: a palavra-chave

Quase todo conflito de imagem na internet se resolve em torno de uma Unica palavra.
CONCEITO-CHAVE - CONSENTIMENTO

Manifestacgdo livre, informada e inequivoca pela qual a pessoa concorda com determinado uso de sua imagem ou de seus dados.
Deve ser especifico: autorizar uma foto para um contexto ndo autoriza outro. E é revogavel — quem consentiu pode voltar atras.

Trés caracteristicas merecem destaque, porque sao exatamente onde os conflitos nascem.
LIVRE significa sem pressao. Consentimento obtido por insisténcia, chantagem ou ameaga ndo é consentimento.
ESPECIFICO significa para aquele uso. Autorizar uma foto num grupo fechado n3o autoriza a publicagdo aberta.

REVOGAVEL significa que pode ser retirado. Ninguém fica preso a uma autorizagdo dada no passado.
EXEMPLO - UM CASO COMUM

Alguém tira uma foto do grupo em uma festa e publica marcando todo mundo. Uma pessoa pede para ser desmarcada e para
que a foto saia. Do ponto de vista juridico, o pedido é legitimo — mesmo que a foto seja boa, mesmo que os outros tenham
gostado, mesmo que ela estivesse sorrindo. O direito de imagem é individual, e a maioria ndo decide sobre ele.

FIQUE ATENTO

Guarde esta frase, que resolve muita discussdo: direito de imagem ndo se decide por votagdo. Ndo importa que nove pessoas
queiram publicar; a décima pode ndo querer, e isso basta em relagdo a imagem dela.

RESUMINDO

¢ Consentimento deve ser livre, informado, especifico e revogavel.
e Autorizar um uso nao autoriza outro.

¢ Direito de imagem é individual e ndo se decide por maioria.

5. Vocabulario e configuracoes

Vale conhecer os termos que aparecem nas configuracdes do seu aparelho, quase sempre em inglés ou em traducdo literal.
CONCEITO-CHAVE - VOCABULARY - SEIS TERMOS

PRIVACY SETTINGS — configuracdes de privacidade. DATA COLLECTION — coleta de dados. THIRD PARTY — terceiro: empresa
diferente daquela com quem vocé se relaciona diretamente. OPT-IN / OPT-OUT — escolher participar / escolher sair. DIGITAL
FOOTPRINT — pegada digital: o rastro que vocé deixa. OVERSHARING — compartilhar em excesso informagdes pessoais.

A distingdo entre OPT-IN e OPT-OUT é a mais importante da lista, e ela é juridica. No modelo opt-in, nada acontece até vocé
autorizar. No modelo opt-out, algo ja esta acontecendo e cabe a vocé descobrir onde desligar.

FIQUE ATENTO

Repare no que essa diferenga faz. Opt-out transfere para o usuario o trabalho de descobrir, procurar e desativar — e a maioria
nunca faz. Ndo é preguica: é desenho. Toda configuragdo que vem ligada por padrdo conta com a nossa inércia.



RESUMINDO
* Privacy settings, data collection, third party, opt-in/opt-out, digital footprint.
e Opt-in exige autorizagao; opt-out exige que vocé descubra e desligue.

¢ Configuragdo padrdo é uma decisdo de projeto, ndo um acaso.

ATIVIDADE — PARTE A (em sala)

Responda no espago abaixo. Vocé pode consultar o texto durante a resolugdo.
1. Diferenciem INTIMIDADE, VIDA PRIVADA, HONRA e IMAGEM. Depois deem um exemplo de situa¢do da internet que
atinja cada um desses quatro direitos.

2. Expliquem por que publicar a foto de alguém sem autoriza¢do pode violar o direito de imagem MESMO que a foto seja
bonita e a intenc¢do seja elogiar.

3. Expliqguem as trés caracteristicas do consentimento — livre, especifico e revogavel — e apliquem-nas ao caso da foto de
festa descrito na se¢do 4.

4. Expliquem a diferenga entre OPT-IN e OPT-OUT e digam por que essa diferenga favorece as plataformas.




BLOCO 2 - PARA CONCLUIR EM CASA

Leitura das segdes 6 a 7 e resolugcdo das questées 5 a 7 - entregar na proxima aula

6. Quando alguém expoe vocé
Vamos ao que fazer, porque é isso que transforma conhecimento em protecao.

PRESERVE A PROVA antes de qualquer coisa. Capture a tela mostrando data, hora, endereco da publicagdo e o perfil de quem
publicou. N3o recorte apenas a imagem: o contexto é parte da prova.

PECA A REMOCAO diretamente a quem publicou, por escrito, e guarde o pedido. Muitas situacdes se resolvem aqui — e o
registro do pedido é util se ndo se resolverem.

ACIONE A PLATAFORMA pelos canais de denuncia. Toda rede tem procedimento préprio para conteido que viola imagem e
privacidade.

COMUNIQUE UM ADULTO E A ESCOLA. Sendo adolescente, isso ndo é entregar ninguém: € acionar quem tem dever legal de
agir. Existem ainda o Conselho Tutelar, a Delegacia da Crianga e do Adolescente, o Ministério Publico e o Disque 100.
FIQUE ATENTO

Um caso exige providéncia imediata e tem tratamento proprio: a divulgacdo de imagem de nudez ou de conteudo sexual sem
consentimento. O Marco Civil prevé remogao mais célere por notificagdo direta do interessado, e a conduta é crime tipificado.
Se acontecer com vocé ou com alguém que vocé conhece, ndo perca tempo: preserve a prova e procure ajuda de um adulto no
mesmo dia.

RESUMINDO

* Preserve a prova, peca a remogdo por escrito, acione a plataforma, comunique um adulto.
¢ Nudez sem consentimento tem remogao mais célere e é crime.

e Acionar quem tem dever legal de agir ndo é entregar ninguém.

7. A sua identidade também constréi oportunidades
Termino com o outro lado, porque esta aula ndo é sobre medo.

A mesma persisténcia que preocupa pode trabalhar a seu favor. Um perfil que mostra projetos, textos, desenhos, cddigo, musica
ou trabalho voluntario constréi uma reputa¢do que abre portas — e que é sua, sem depender de intermediario.

CONCEITO-CHAVE - REPUTAGAO DIGITAL

Conjunto de impressdes que uma pessoa produz no ambiente digital ao longo do tempo. Ndo se constréi em um dia nem por
uma Unica publicagdo: resulta de consisténcia. E, como qualquer reputagao, é mais facil de manter do que de recuperar.

PARA PENSAR

Se alguém que nao te conhece procurasse seu nome hoje, o que encontraria? E o que vocé gostaria que encontrasse daqui a trés
anos?

Na proxima aula vamos estudar como os contetdos que circulam nesse ambiente argumentam — comec¢ando pelo formato
mais subestimado de todos: o meme.

ATIVIDADE — PARTE B (em casa)

Traga estas respostas prontas na proxima aula. Elas serdo o ponto de partida da discussdo.

1. Descreva, em ordem, os quatro passos a seguir quando alguém expde sua imagem indevidamente. Explique por que
preservar a prova vem antes de tudo.



2. Explique o que é PERSISTENCIA no ambiente digital e aplique a ela o teste dos cinco anos apresentado na se¢do 2.

3. QUESTAO DE FECHAMENTO. Revise as configuracdes de privacidade de UM aplicativo que vocé usa. Anote trés coisas
que estavam ligadas por padrdo e que vocé ndo sabia. Depois responda: vocé mudou alguma? Por qué? Escreva de 10 a
15 linhas.




GLOSSARIO DA AULA

Intimidade Nucleo mais reservado da vida pessoal.

Vida privada Esfera de relagdes pessoais que ndo é assunto publico.

Honra objetiva A reputagdo: o que os outros pensam da pessoa.

Honra subjetiva A dignidade: o modo como a pessoa se Vé.

Direito de imagem Direito autbnomo sobre a propria representagao visual.
Consentimento Manifestacao livre, informada, especifica e revogavel.

Persisténcia Permanéncia e recuperabilidade do contetdo publicado.

Protecdo integral Doutrina do ECA: criangas e adolescentes com prioridade absoluta.
Opt-in / opt-out Escolher participar / precisar escolher sair.

Digital footprint Pegada digital: o rastro deixado pela navegac¢do e publicagdo.

REPERTORIO PARA A REDAGAO E PARA O VESTIBULAR

Privacidade e exposi¢do sdo temas recorrentes em redagdo, e a maioria dos textos fica no senso comum. O que eleva um texto
é a precisdo: distinguir honra objetiva de subjetiva, afirmar que o direito de imagem é autdbnomo e mencionar que o
consentimento precisa ser especifico e revogavel. Acrescente a protecgao integral do ECA e a regra da LGPD sobre dados de
adolescentes e vocé tera um repertério juridico sélido para temas de internet, juventude e prote¢do de dados.

PARA IR ALEM

¢ BRASIL. Constituicdo Federal de 1988, art. 52, V e X.

¢ BRASIL. Lei n® 8.069/1990 — Estatuto da Crianga e do Adolescente, arts. 15 a 18.
e BRASIL. Lei n2 12.965/2014 — Marco Civil da Internet, art. 21.

¢ BRASIL. Lei n® 13.709/2018 — LGPD, art. 14 (dados de criancas e adolescentes).
BRASIL. Codigo Civil, art. 20 (direito de imagem).



